Ha ocnoBy wiana 8. 3akoHa o uadopmanuoHoj Ge3demuoctd (,CIl. TIacHHK PC* 6p.
6/2016, 94/2017 u 77/2019), wiana 2. Ypende o 6mmkeM caapxajy [Tpasunauka o Ge3deaHOCTH
AHGOPMALMOHO-KOMYHHUKAI[HOHMX ~ CHCTEMa Ot mocebHOr 3HAuaja, HA4YMHY IIPOBEPE
HHGOPMAIMOHO-KOMYHHKAIHOHHX CHCTEMa OZ moceGHOT 3Hayaja M canpXajy H3BEmTaja o
npoBepH HHGOPMAIMOHO-KOMYHUKAIMOHOT CUCTEMA 0L moce6Hor 3Havaja (,Ci. rmaceuk PCY,
6p. 94/2016), wiana 31. Craryra JKII Tlytesu Pamika, a Ha mpeyior OUPEKTopa y CKiaay ca
tauxom 11wrana 35., Craryra JKII IlyreBu Pamxka, Hamsopuu onbop JKII ITyresu Parmka, Ha
ceIHAIN ofpykanoj gana 27.01.2021. roguHe NOHOCH

IPABUJIHHUK :
O BE3BEJHOCTH NHO®OPMALIMOHO-KOMYHHUKAIIMOHNX
CHUCTEMA Y JKII IYTEBU PAIIIKA

I Onwme oopeobe

Yuan 1.

OBMM TpPaBHIHHKOM Ce YTBphYjy Mepe 3allTuTe, IPHHIMIHM, HAIMH U npouexype
[OCTH3alka ¥ OJp)KaBama aJcKBaTHOI HHBOA Ge3bemHOCTH MHGPOPMAITHOHO-KOMYHHKAHOHOT
cucreMa JKII Tlyresn Pamka (y Aa/beéM TEKCTY: WKT cucreM), Kao # oOpjamhema H
OZITOBOPHOCTH y Be3u ca Ge3bemnomhy u pecypcuma MKT cucrema koju xopucta JKII IlyTenn
Pamxa.

Mepe npornucaHe OBUM HPaBAIHAKOM CE OJIHOCE Ha CBE CCKTOPE JKII ITyreBu Pamika, Ha
CBE 3aIOCieHe - KOPHCHUKE MHQOPMAaTHYKHX PECypca, Kao H Ha Tpeha JMIa Koja KOpPHUCTE
nadopmarmake pecypce JKII Ilyresu Parmka.

HemnolmToBarme opea0H OBOT MPaBUIHAKA IOBJIAYH 3aKOHCKY OArOBOPHOCT 3aMoCiIeHOr-
KOpHCHHKA HHGOPMaTHIKUX pecypea J KII IlyreBu Pamka.

Ynan 2.
IlojeqMHy TEPMUHH Yy CMHUCITY OBOT NPABUTHHKA uMmajy cnenehe 3navuerbe:

1) oneparop je JKII Ilyresu Pamxa Koje, ¥ OKBHpY 00aBIbatba CBOje JCNATHOCTH, O/IHOCHO 32
o6aBIbame mocIoBa u3 cBoje Haanexnocty, kopuctd UKT cucrem;

2) UKT cucteM je TEXHOJIOMKO-OpraHu3aiioHa Iemta Koja o0yxBara:

- ENEKTPOHCKE KOMYHHKAIIHOHE MpEeXe Yy CMHCIy 3aKoHa Koju ypehyje €eICKTPOHCKE
KOMYyHUKaIHje;

- ypehaje mwim rpyne MmehycoOHO MOBE3AHUX ypehaja, TakBHX Oa ce y OKBHPY ypebaja,
ONHOCHO y OKBHpY OapeM jEemHOT W3 Ipymle ypehaja, Bpumm ayromaTcka oOpaja Hojaraka
xopumhiermheM padyHapeKOr Mporpama,

- TIoJaTKe KOju ce MoXpamyjy, oopahyjy, IpeTpakyjy WM IpeHoce MoMolly CpescTasa M3
IPETXOHAX NOATaYaka OBe Tauke, a y CBPXY IHHXOBOT pajia, ynotpebe, 3alUTATE MWK
OJIp)KaBakba;

- OpraHU3aIHOHY CTPYKTYpY IMyTeM xoje ce ynpasiba KT cucteMoM;
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4) undopmarmona 6e3GeMHOCT IpeACTaBbA CKyll Mepa Koje omoryhaBajy a monanu Kojuma
ce pykyje myrem KT cucrema 6yny samruhenu oy meosmanrthenor MPHUCTyIla, Ka0 H Ja ce
SallTATH MHTETPUTET, pacIOIOXHUBOCT, ayTEHTHYHOCT H HEMOPENHBOCT THX IOJATAKA, 14 OH Taj
cHCTeM (QYHKIMOHMCAO Kako je mnpemsmheHo, kama je mpensuheHo ¥ monm KoHTponOM
oBlamheHuX JIUIa;

5) TajHOCT je CBOjCTBO KOje 3HAYH [a MOJaTaK HUj€ OCTyNaH HeoBNamheHnM MnuMa;

6) HHTETPHUTET 3HAYM OUyBAHOCT H3BOPHOT cajipaja i KOMILIETHOCTH TOJaTKa;

7) pactioNioXUBOCT je CBOJCTBO KOje 3HauM 1a je moaTak JOCTyaH | yIOTpe6IEHB Ha 3aXTEB
oBlIaheHUX JIMIA OHJA Kaa HM je motpeban;

8) ayTeHTHUHOCT je CBOjCTBO Koje 3Ha4H Aa je Moryhe mpoBepuTH M NOTBpAUTH A4 je mozmarak
CTBOPHO WJIM IOCIIA0 OHAj 3a KOra je NEKIapHCaHo Ja je Ty pafmby H3BPIIIHO;

9) HenmopenuBOCT NpeACTaBIba CIIOCOBHOCT AOKa3WBama fa ce Joroauna onpehena paama unm
Jia je HaCTYIHO ofpelenu norabaj, Tako fa ra HAKHATHO Huje Moryhe nopehu;

10) pusnk 3naun MoryhHocT HapymaBama uH(opManrone 6e36eIHOCTH, OAHOCHO MoryhHocT
HapymaBama TajHOCTH, HHTETPUTETA, PACIIONOKHBOCTH, AYTEHTHYHOCTH HIIH HEMOPEIHBOCTH
TiofilaTaKa HIIM HapyllaBama HenpasHor ¢pynkuuonucama UK T cucrema;

11)ynpaBjbate PH3UKOM je CHCTEMAaTHYaH CKyII Mepa KOjH YKJbydyje IUIaHHpame,
Opraiu3oBalbe W yCMEpaBame aKTHBHOCTH Kako OM ce oGe3bemuno na pusumm OCTaHy y
IPONHCAaHHM U IIPUXBAT/FUBUM OKBHPHMA,;

12) vHnumeHT je yHyTpamma MMM CIO/BHA OKOMHOCT HIIH norahaj Kojum ce yrpoxapa Wiu
Hapyiiasa MHpOpManyoHa 6e36eRHOCT;

13) mepe samrure UKT cucTema cy TexHWuke 1 OpTaHH3allHOHE MEpE 3a YIPaBJbALC
Oe36enqHocHNM pusunuma UK T CHCTEMa;

14) Tajnu momataxk je monarax koju je, y ckimany ca MPONMMCHMA O TajHOCTH Hofaraka, oapehen
H O3HAYeH OApeheHNM CTEIeHOM TajHOCTH,

15) UKT cuctem 3a pax ca TajHHM MoJamruma je UKT cucreM xoju je y cxiagy ca 3akoHOM
oxpeljeH 3a paj ca TajHAM IIoJaLHMa;

16) xommpomuryjyhe enexTpoMarseTHo 3pagserse (KEM3) mnpencraBisa Hemamepre
CIICKTPOMATHETHE EMHCH ] IIPHIIAKOM IIPEHOCa, 06paje WM dyBama I0JaTaka, 9HjUM IPHjEMOM
M aHAIIM30M Ce MOXE OTKPHTH Caapikaj THX I10/]aTaKa,

17) xpunrobe3benHocT je KOMIOHEHTa uHopMaione Ge3benHocTH  Koja obyxBara
KpHUIITO3AIITHTY, yIPABJbAK:€ KPUIITOMATEPAjAIUMA H PA3BOj METOZA KPUIITOZAIITHTE;

18) kpunTo3amTHTAa je MpEMeHa MeToNa, Mepa 1 NOCTynaka pajau TpaHcopmucama nogaraxa
y 06JHK KOjH MX 32 ofipeljeHo BpeMe HITH TpajHO YMHH HEJOCTYITHUM HEOBNAMmhe M JIHIHMA;

19) kpunrorpadcku mpomssoz je codTeep MM ypebaj myTem xora ce BpIIM KpUNTO3ANITHTE;

20) xpunTomaTepHjanu cy xpunrorpadcku NPOU3BOIY, NMOJALH, TEXHHYKA JOKyMEHTAIH]ja
KpHIOTOrpadcKuX MpOH3BO/IA, Ka0 U 0AroBapajyhu KpUNITOrpa)CKu KJbyYeBH;

21) GesbennocHa 30Ha je mpocTop WM IIPOCTOpHja y KOjOj Ce, ¥ CKIaxy ca IPOIHCHMA O
TajHOCTH 1ofaTaKa, 06palyjy u uyBajy TajHH moxam;

22) wuudopmanmona nobpa obyxBaTajy momaTke y Zarorekama Hu 6a3ama mojaraxa,
IIPOrpamMCKH  KOJI, KOHQHIypanujy XapHBEpCKHX KOMIIOHEHATa, TEXHHYKY H KOPHCHHYKY
JOKYMEHTAIH]y, YHYTPALIHE OIIITE HPABHIIHHKE, IIpOLEAYPE U CIIUYHO;

23) VPN (Virtual Private Network) je ,,npusataa“ KOMYHMKaIlHOHa MpeXa Koja omoryhasa
KOpMCHAIIIMA HA pa3/BOjeHHM JIOKaIlMjaMa [a IPEKO jaBHE MpExe JEHOCTaBHO OfIpXaBajy
3amTuheHy KOMyHHKaNH]y;

24) MAC anpeca (Media Access Control Address) je jemuHcTBEH 6pOj, KOjUM ce BpIIH
unenTHduKanuja ypehaja Ha Mpexu;



25) Backup je pesepsHa Konuja nogaraxa;

26) Download je Tpancdep monaraka ca meHTpasHOT pavyHapa uiHM web Ipe3eHTanuje Ha
JIOK&JIHH pavdyHap;

27) UPS (Uninterruptible power supply) je ypehaj 3a HETIPEKHHO Halajambe eIeKTPUIHOM
€HEPIH]jOM;

28) Freeware je Gecruiatan codteep;

29) Opensource codTsep je codpTep oTBOpEHOT KOAA;

30) Firewall je ,,3amTHTHHE 3U8* ONHOCHO CHCTEM IPEKO KOTa ce BPIIH HAA30P U KOHTPOJIHMILE
nporok HHbopmandja u3Mely iokamHe Mpexe H HHTEpHeTa y by oHeMoryhasama
3JI0HAMEPHHUX aKTHBHOCTH,

31) USB mmm e meMopuja je cnospanimsu MEHjyM 3a CKIIAUINTERE I0IaTaKa;

32) CD-ROM (Compact disk - read only memory) ce KOPHCTH Ka0 MEIHjyM 3a CHHMAame
nojaraka;

33) DVD je onTWukm AMCK BHCOKOr KaNamyTeTa KOjH Ce KODHCTH Kao MEAHjyM 3a
CKJIaUIITEHE OJATAKA,

34) mannexxuu cy6jext UKT cucrema-muie onpeheHo ox cTpane qupexTopa Mpenyseha.

II. Mepe 3ammume

Ynan 4.
Mepama samrute UKT cucrema ce o6esbeljyje TPEBEHIMja OX HACTAHKA MHIIMICHATA,
OIHOCHO IIPEBEHIMja M MHHHMH3aIHja IITETe O HHIUICHATA KOjH YIPOXKaBajy BpIICHE
HAIIEXHOCTH H 00aBJbabe IENATHOCTH, & IOCEGHO y OKBHpY IIPyKamba ycIyra ApyruM JIMIHMa.

Yaan S.
Cpakm 3anmocneHn-kopucHuk pecypca MKT crcTema je oxaroBopan 3a Ge36emHOCT
pecypca UIKT cuctema koje KOpHCTH paiy 06aBbarba IOCI0BA U3 CBOj€ HaJIEXHOCTH.
3a KOHTPOTy W Ham3op Haj 00aB/bameM MOCIOBA 3aTl0CIICHAX-KOPHCHAKA, Y IHJbY
samrture U 6e36equocta KT cucreMa, Kao u 3a 06aBibame ITOCIOBA U3 obmactu Ge3beqHOCTH
nenokynHor UKT cucrema JKII IlyreBn Pamxa HamiexHo je JmIe Koje oZpemu AMpEKTOp
npexyseha, ako HHje Jpyraduje oapeljeHo.

Yiaw 6.

ITox mocnoBuma u3 o6nactu 6e36eqHOCTH yIBphyjy ce:
- TIOCJIOBU 3alITHTe MH(OpPMANHOHMX H00apa, OMHOCHO CpeACTaBa MMOBHHE 3a HaJ30p Hax
IIOCIIOBHUM IIPOLIECHMA OZ 3Ha4aja 3a HHGopManuony 6e36eHoCT
- TIOCIIOBH yNpaBibake PH3HIHMA y o0MacTH HHPOpManHoHe 6e30eqHOCTH, K40 M MOC/IOBH
npeasuheHH Nporeaypama y 061acTi nHpopManuone Ge36eqHOCTH
- TI0CNIOBH OHeMoryhapama, OJHOCHO cHpedaBama HeoBnamhcHe MM HEHaMEpHE H3MEHE,
omrehema WIH 3JI0ynoTpede cpecTaBa, OqHOCHO nHpopmanmonux nobapa UKT cucrema JKII
Ilyrepn Pamka, ka0 W HpHCTYI, U3MeHE WM Kopuiiheme cpencraBa Ge3 opnamhema u 6e3
€BUECHIIHje O TOME
- npalielbe aKTHBHOCTH, pEBH3HMje U Han3opa y OKBHDY ympaBjbakha HHGOPMALHOHOM
6e30enHOImIhy
- o0aBeITaBame HaJUIEKHUX OPTraHa O HHIMACHTEMA y UKT cuctemy, y cknamy ca npomucuma.



V ciy4ajy HHIEIEHTa PyKOBOAMIAL CEKTOpa o0aBenrraBa AupeKTopa npexyseha koju y
cKiamy ca mpomumcuMma obaBellTaBa HaUIEKHE OpraHe y LUJby pelllaBama HacTajor
0e30e10HOCHOT UHITHACHTA.

OAroBOPHOCTH KOPHCHUKA 32 3aIITHTY CONCTBEHHX CPEACTABA 32 AyTEHTHGHKAIM]Y

Ynan 9.
KopucHrYKM HaJIOT ce cacToju 0J KOPHCHUYKOT HMEHA K JIO3HHKE.
KopucHMYKO MMe Ce KpeHpa IO MaTpHIH HMe. Ipe3uMe, JaTHHHYHAM nucMoM 6e3
ynotpebe caosa b, X, Jb, B, h, 4, I, II. YMECTO OBHX CJIOBa KOPHCTE Ce cloBa M3 ciezehe
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JlosuHKa Mopa Ja caapKd MHHAMYM IIECT KapakTepa KOMOHMHOBaHMX OA MaluX H
BEJIMKHX CJIOBA U nudapa.

Jlo3uHKa He cMe /1a caap:ku mpeno3HatbuBe noxarke kopucHuka UKT cucrema.

Axo xopucuuk UMKT cuctema nocyMma Jia je€ Jpyro JHMIE OTKPHIIO IErOBY JIO3UHKY
IyXaH je 1a o ToMe oamax obasecTd HaiexHu cybjext UKT cucrema.

Kopucaux UKT cucrema myxaH je a Mema TO3WHKY Y CKIaLy ca morpebama.

HeornamheHo ycTyname KOPHCHHYKOT HAJIOra JPYroM JIMIY IOIJIEXKE IUCIHILTMHCKO]
OZITOBOPHOCTH.

3a mocI0BE U3BpIIEHE [0/ OApeheHNM KOPUCHAIKHAM HMEHOM M JIO3HHKOM OATOBOPaH je

kopucuuk KT cuctema KojeM cy JOICIbEHH.

v
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II1 IIpeomem, mepe u cybjexmu 3auwmume UKT cucmema
IIpenmert 3amTuTe UKT cucrema

Ynan 10.
IIpenmer 3amrrure UKT cucrema cy:
- xapasepcke u coptBepcke komnoneHTe KT cucrema,
- IoJiany Koju ce oOpal)yjy win 4yBajy Ha komnonenTama UKT cucrema u
- KOPMCHHYKM HANO3H M JApPYrd IOfany O KOPHCHHIHMa mHOopopmarmukux pecypca MKT
cucrema.

Mepe u cyojextn 3amTuTe UKT cucrema

Ynan 11.
Mepe npomnucaHe OBMM IIPaBHIHHKOM Ce OJ[HOCE Ha cBe cekrope Omeparopa, Ha cBe
xopucauke UKT cmctema Omeparopa, kao W Ha Tpeha yimma Koja KopucTe HH(pOpMaTHIKe
pecypce Omneparopa.

Ynan 12.

Mepama 3amrure MKT cucrema Omeparopa o6e3beljyje ce IpeBeHIHja Ol HacTaHKa
MHIMIEHATa, OSHOCHO IIpEeBEHIMja M MHHMMH3allMja IITeTe Of HHIHMNEHATa KOjH yrpokKaBajy
BpILEEkhE HAUIKHOCTH U 00aBJbarbe NENaTHOCTH, a II0CE0HO y OKBHPY IMpy>Karkba yciayra ApyruM
THIMA.

Pagu 3amTuTe TajHOCTH, AayTEHTHIHOCTH M MHTErpuTeTa mojaraka, Omeparop Moxe na
pasMoTpu Kopuinheme oAroBapajyhux Mepa KpUITO3aIITHTE.

Ynan 13.
TTociose u3 o6nactu 6e36exHoct UKT cructema Oneparopa o6aBiba HaIIeXKHH CyOjeKT
UKT cucrema.

O6aBe3e KOpHCHHKA

Ynan 14.
Kopucank MKT cucrema je myxaH na TomTyje u cieacha mpasmia GesbemHor u
npuMmeperor kopumhema pecypca UKT cucrema:

1) ma kopucTH HHPOpPMATHYIKE pecypce HCKJbYYHBO Y IIOCIIOBHE CBpPXE;

2) [a IpUXBaTH Ja Cy CBH IOJAlM KOjH ce CKIafuIuTe, NpeHoce umau obpabyjy y okBupy
nEQOPMATHIKUX pecypca BiacHUmTBO OmepaTopa M Ja MOry OMTH IpeaMeT Haiarieqama H
nperieaana;

3) ma mocTyma ca HOBEPJBMBHEM IMMOAALMMa y CKJIamy ca IPONMCHMA, a MOCEOHO IPHUIHKOM
KOMHpamka U MPEeHoca MOAaTaKa;

4) ma 6e30eHO UyBa CBOj€ JIO3UHKE y OJHOCY Ha JApyTa JHIa;

5) na Memba JIO3WHKE CariacHo yIBpl)eHUM IpaBUiiuMa,

6) zma ce, IIpe CBAKOT yAabaBama Of PaJHe CTaHHMIIE, OfjaBH Ca CHCTEMa, OMHOCHO 3aKipyda
pamHy CTaHHILY;



7) na xopuctu DVDRW, CDRW u USB excTepHe MeMOpHje Ha paHOj CTAHMIE CaMo Y3
oxobpeme HamexHor cybjekra UKT cuctema;

8) ma 3axTeB 3a MHCTaNAIMjy cod)TBEpa HITH XapaABepa IIOAHOCH Y MHCAHO] GOpMH, 0J0OPEH O
CTpaHe HAAJIEXHOT PYKOBOAMOLIA;

9) na 06e36eam cHrypHOCT IOJaTaKa y CKIany ca BakehrM IpomucuMa;

10) ma npuctynma uHGOPMATHYKHM pecypcHMa CamO Ha OCHOBY H3PHUMTO IOJE/BCHHX
KOpPHCHHYKHUX IIPaBa OJ cTpaHe HajiexHor cybjekta UKT cucrema;

11) ma He cMe na 3aycTaBiba pan WK OpHIle aHTHBHPYCHM IIPOTPaM, MeHha FBeroBe MOIelIEHe
OIIUj€ HUTH [a HeoBNamheHo HHCTANNPa APYTH aHTUBUPYCHH IIPOTPaM;

12) na He cMe Ha paJiHOj CTAHHUIM JIa CKJIAUINTH CaApKaj KOjH He CILyXKH y TIOCTOBHE CBPXE;

13) na wuspabyje szamrutHe kommje (backup) momaraka y ckiagy ca IPONHCAHMM
IIponenypama;

14) na xopuctu Untepner, MuTpader n uMejn cepsrc Omepatopa y cKiIaay ca MpOIHCAHAM
IIpoleypama;

15) na npuxsatu na ce onpehene BpcTe HEPOPMATHIKIX HHTEPBEHIHMja 06aBbajy ¥ yIBplEeHO
BpEME;

16) ja mpuxsath na cBM IPHCTYNH HHGOPMATHYKAM pecypchMa M HH(opManujama Tpeba aa
OyZly 3aCHOBAaHH Ha MIPUHIHIY MUHMMAIHE HEOIXOIHOCTH;

17) na mpuxBaTH HHCTAIANN)Y TEXHUKA U ITporpama y nuiby curypHocta UKT cucrema;

18) na He cme nma mHCTanmMpa, MomuGHKyje, MCKJbydyje M3 paja WM OpMINe 3aITHTHH,
CHCTEMCKH WM aIUTHKAaTUBHE COPTBED.

1V Ilojeounaune mepe 3ammume

Du3uuKa 3aMTHTA 00jexaTa, NpocTopa, IPOCTOPHja OAHOCHO 30HA Y KOJHMA ce HaJjia3e
cpencrBa u qokymenTd UKT cucrema m o6pabyjy momauu y UKT cucremy

Ynan 16.

I[IpocTop y kOMe ce Hanase pauyHapu 3a Boljeme Gasa mojaraka W IEHTPAIHH padyHap
(cepBep), MpexHa MWIM KoMyHHKanmoHa ompemMa HKT cucrema, oprammsyje ca Kao
aJIMHHHMCTPATHBHA 30Ha.

Ynan 17.

VYnas y npocropujy y xojoj ce Hanasu VKT ompema, 03BOJBEH je caMo 3alocieHMMa y
HaanexxHoM cybjekty UKT cucrema.

Ocum mmna u3 cTaBa 1. oBor WwiaHa, MPUCTYN aJMHHUCTPATHBHO] 30HA MOTY MMaTH H
Tpeha JMIa y muiby MHCTalanuje H cepBHcHpama ompehenux pecypca MKT cmcrema, a mo
IIPETXONHOM 0N00Opemy IUpeKTopa mpeayseha.

Cepsepr u akTHBHA MpexHa ompema (switch, modem, router, firewal), Mopajy cramHO
OuTH NIPUKJPYYEHHU Ha ypelaje 3a HempekuHo Hamnajame - UPS.

V cayuajy HecTaHKa eJIEeKTpHYHE €HEpruje, y MepHOLy AyKeM of kamanutera UPS-a,
opnamheHo nmme je AYXKHO Ja MCKJbYYM ONpEMY y CKIaay ca Mpolefypama IIpou3Bohaua
oIpeMe.

V cnydajy M3HOLIEHa ONpEME U3 MPOCTOPHje M3 cTaBa 1. OBOT wiaHa paid ceMuade MiIn
CepBHCHpaa, HEOIXOJHO je 000peme qupeKTopa mpenysehia koju he ompeauTy yciose, HAYUH
M MECTO HU3HOIIEHA OIpeMe.



Axo ce ompema W3HOCH paill CePBHCHpama, mopes onobpema aupekTopa Ipemyseha,
IOTPEGHO je CaYMHUTH 3aMUCHUK y KOMe Ce HABOAH HAa3UB M THII ONPEME, CEPHjCKH Gpoj, HasuB
CepBHCEPa, KM€ U IIPE3UME OBJAMINEHOT JINIIa CEpBHCEpa.

YroBopom ca cepsucepoM 06aBe3HO ce meduHMIIe 06aBe3a 3aNTHTE OAATAKA KOJH CE
Haylaze Ha MeaujuMa koju ¢y neo UKT pecypca Oneparepa.

besGennocT paga Ha JaJbHHY H ynoTpe6a MoGuanux ypehaja

Yan 18. |

Hepeructposann kopHCHHMIM IyTeM MOOWIHEHX ypehaja Mory mpucTymuTH ciemehnm
pecypcuma UKT cucrema Oneparopa: HETepHeTy, e-mail cepsucy u web site-y.

Kopucruuu UKT cucrema, Mory myTeM MOGWIHHX ypehaja wiam padymapa, Koju cy y
BIacHUINTBY Omeparopa u KojH Cy MOJENICHH 0J CTpaHe HamiexHor cybjexta UKT cucrema, na
nprcTynajy camo ommM gaenosuma MKT cucrema koju um omoryhaBajy o6aBibame pamHHX
3a7aTaka y OKBHDY MbHMXOBE HAIeKHOCTH Ka0 INTO Cy EJNEKTPOHCKA MOIMITA, IOjeIUHE
aIUIMKallkje Be3aHe 3a 00aBJbame Mocia U APYTO.

Mob6unsn ypehaju mopajy 6utH mopemeHu Tako ma omoryhe curypaH u GesGemaH
IPHCTYT, y3 aKTHBaH ofrosapajyhum co@Tsep 3a 3amTHTY OX BHpyca W APYror 3I0HAMEPHOT
codTBepa.

Kopucunky HWKT cucrema je 3abpambeHa camMOCTaNHAa HHCTajdanuja codTsepa u
noJieiaBame MoOHIHOT ypehaja, kao 1 naBame ypehaja HeoBnamheHUM THIAMA.

Yaan 19.
IHpucryn pecypcuma UKT cucrema ca mpusatHOT ypehaja Huje M03BOJbEH, OCHM akKo je
ypebaj y BmacHumTBy Oneparopa owrehen u Huje o6e3beljeHa 3amena.
CarnacHocT Ha Kopumheme mpuBaTHOT ypehaja y ciiyuajy u3 crasa 1. oBor wiaHa jaje
JUPEKTOp.
EBunenuujy npusataux ypehaja ca kojux he 6uti omoryheH mpHCTYII BOAM HaJIle)HH
cy6jext UKT cucrema.

Yaan 20.

Ilpusarau ypebaju ca kojux he ce mpucrynmarn pecypecuma VKT cucrema Mopajy 6utH
NoAeIIeHH o1 cTpaHe HamiexxHor cybjexkra KT cucrema.

IlpuBatau ypehaju ca kojux ce Moxe mpuctymatu pecypcuma KT cucrema MOry ce
KOPHCTHTH CaMo 3a 00aBJbakbe MOC/I0Ba y HalnexHocTH kopuchuka UKT cructema u T0 camo y
IepHOAy Kaja HHje Moryhe kopucTrTH ypehaj y BracuumTy Omneparopa.

Hamnexunun cy6jexr UKT cucrema je nyxan ma, mpe mpemaje ypebhaja opmamhierom
CepBHCY, ypanu backup mogaraka KojH ce Halase y MOGHIHOM ypehajy, a moToM HX 06pHIIe H3
ypebaja, a a o U3BpILICHOM CEpBHCHpArbY BpaTH MOAATKE Y MOOHIIHH ypehaj.

3amTHTA HOCAYA OJATAKA

Ynan 21.
Homauu xoju ce nanase y KT crcreMy npeacTaBibajy TajHH II0JaTak KOjH je, y ckiamy
Ca IPOMKCHMA O TajHOCTH MOAATaKa, OpeleH MM 03HAYEH Ope)eHIM CTEIEeHOM TajHOCTH.
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Ilojanm xoju ce o3Ha4e Kao TajHH, Mopajy GutH 3amTHheHH y CKinagy ca oapenbama
YpenGe o moceOHMM MepaMa  3amITHTe TQjHAX TOJaTaka y  HHMOPMAIHOHO-
TEICKOMYHHKAHOHKMM cuctemuma (,,Ci. rnacauk PC¥, 6p. 53/2011).

Ynan 22.

Hamnexun cy6jext KT cucrema he ycnmocrasutu OpraHu3anyjy NPHCTYyIa II0aIuMa,
NOCeOHO OHMMA KOjH Oy/y O3HA9eHH TajHHM y CKJIagy ca 3aKOHOM O TajHOCTH TOJATaKa, TaKo
Aa IOKyMEHTH Ca O3HAKOM TaJHOCTH MOTY 1a C€ CHHME, OJHOCHO apXMBHpajy HIIH 3alMITy Ha
ajn cepsepy y ponnepy Hax kojum he mpaso OpHUCTyna uMati camo KopucHunu UKT cepsrca
KOju Ha T0 GyIy UMaiu Ipaso.

JIOKYMEHTH ca 03HAaKOM TajHOCTH MOXXE 12 CHHMH Ha Apyre Hocade (excrepun HDD,
USB, CD, DVD), camo nupektop mpenmyseha wmim 3amocieHd KOjer AupeKTop mpexyscha
OBJIACTH IMCAHUM IIyTEM.

EBunennujy Hocaua Ha KojuMa Cy CHHMJBEHHM MOJAIM Ca O3HAKOM TaJHOCTH, BOIH
HaanexHu cy6jext UKT cucrema.

Hocaun Ha Xojuma ce Hamase NOKyMEHTH ca 03HAKOM TajHOCTH MOpajy OUTH IPOIKCHO
00eJIeXEHN ¥ OJUIOKEHH Ha MeCTO Ha KoMe hie GuTH 3amtrheny o HeosnamheHor IPUCTYIIA.

Ilpunukom Opucama mHojaTaka 3a O3HAKOM TAJHOCTH ca HOCAua Ha KojuMa cy ce
HallasuiH, MOJAlH Mopajy GUTH HEMOBPAaTHO OGPHCAHHM, a aKo TO HHje Moryhe, TakBu HOCadu
MOpajy 6uTH Gu3uaKky omrehenn, 0HOCHO YHHILITEHH.

3amTuTa HogaTaka u cpeacTapa 3a obpay moaaTaKa o 3JI0HaMepHOr codTBepa

Ynan 24,
3amTATa O 3TOHAMEPHOT COBTBEPa HA MPEH CIIPOBOH CE Y I[HJBY 3aIITHTE OJ BHpyca
M JIpyre BpCTE 3MOHAMEPHOr KOAA KOJH Y PadyHapcKy MpeEKy MOTY JOCHETH HHTGDHET
KOHEKIHjoM, email-oM, 3apaXeHHM NPeHOCHHM menmjuma (USB Mmemopuja, CD wurn.),
MHCTAIALlHjOM HEIMIEHIUPAHOT cO(YTREPA H CIL.
3a ycremHy 3amTHTy OX BHpyca Ha CBaKOM padyHapy ce HHCTaN¥pa aHTHBHUPYCHH
IPOTpaM.

3amruTa npu Kopumhemy HHTEpHETA

Yuan 285,

Y uumy 3amrure, ogHocHo ynaaa y UKT cucrem Omeparopa ca WHTepHETa, HANICKHA
cy6jext UKT cucteMa je nyxan a onpiasa CHCTEM 3a CIpeYaBame ynaja.

PykoBonuomu cextopa Omepatopa ozpelyjy koju 3amocienu MMajy IpaBO MPHUCTYNA
MHTCPHETY paaM NPHKYIUbama MOJATaKa M OCTAIMX HHbOpManuja Be3aHHX 3a 00aBIHAMHE
MOCJIOBA Y BbUXOBOj HAIJIEXKHOCTH.

Hamnexnu cy6jekr UKT cucrema moxe YKHHYTH IpPUCTYIl HHTEPHETY y CIydajy
JIoKasaHe 3J10ymoTpede UCTOT.

Kopucuum UKT cucrema kojuma je ono6pero kopumherme HHTepHeTa Ay KHH CY Ja ce
TIPUAPKaBAjy Mepa 3alITATE O BUPYCA U yNana ca HHTEPHETa y KT cucrem, a cBaku pauynap
YHjU Ce KOPHCHMK NPUKIbYYyje HAa MHTEPHET Mopa GutH oxroeapajyhe mozjemeH u 3amtuhe,
IIpH Y€MYy IOACIIaBamk-e BpIH HamiexHu cyojekt UKT cucrema.



[Ipumukom xopumhema unTepHeta kopucHHK WKT cucrema xome je omo6peHo
Kopuiihiele HHTEpHETA AyXaH je u3berapatu cymmuse WEB cTpanuie, y Iuby CIpedaBama
HHCTAIUpama mporpamMa Koju Mory Hanetu mtety KT cucremy.

Y ciy4ajy na KOpHCHHK NMPHMETH HEOOHYHO IHOHAIName padyHapa, Ty II0jaBy je IyXaH
na Ges oiarama npHjaBu HamuexxkHoM cyojexty UK T cuctema.

Yiian 26.

Kopucuuky UKT cucrema kome je [03BOJbGHO KOpHINheH:e HHTEPHETA, 3a6pareHO je
riefame GUIMOBA M HIpak¢ MIPHIA Ha padyHapuMa u Iperpaxusame WEB cTpanmma koje
cajapixe OpHOrpadCKy U OCTaNH HEJOJIMYaH CaApiKaj, Ka0 H CaMOBOJBHO IIPEy3MMame HCTHX ca
HHTEpHETA.

Ynan 27.

Heno3posbeHa ymorpeda nHTepHETa 00yXBaTa H:

- HHCTalUpame, IUCTPHOYLHjy, OINAllaBae, NPEHOC HIM Ha JPYIH HAYHH UHICHE
JOCTYIHHM ,,IAPATCKU“ MM IPYrux COPTBEPCKHX HPOU3BOAA KOjU HHUCY JIMIEHIMpPAHH HA
oJrosapajyhu HauMH;

- HapyIIaBame CATYPHOCTH MpEXe UM Ha JIPYyrH HaulH oHeMoryhaBaibe MOCIOBHE HHTEPHET
KOMYHHKaIlHje;

- HaMEpHO HIMPEHE NECTPYKTUBHUX M ONCTPYKTHBHUX IPOrpamMa Ha MHTEPHETY (MHTEPHET
BUPYCH, HHTEPHET TPOJaHCKH KOH-H, HHTEPHET IPBU U JPYTa BPCTa HEAO3BOJLCHUX cOo(TBEPa);

- HEJ03BOJbEHO Kopuiihieme APYINTBEHHX MpeXa M APYTHX HHTEPHET calpiaja Koje je
OTPaHU9EHO OIJIYKOM HaJUIeKHOT oprana Omeparopa;

- Ipey3uMarbe MojaTaka y KOIHYHHM KOja IPOY3pOKyje BEIHUKO onTepehere Ha MpexKH;

- Ipey3uMarbe MaTepHjaiia 3amTHheHuX ayTOPCKUM IIPaBHMa;

- KopHIhere TNHKOBA KOjU HHCY Y BE3H €a IIOCIIOM;

- HEJ03BOJbCHH IPUCTYN CajpXajy, MPOMeHa caipxkaja, Opucame WIH Ipepaia cajapxaja
IpeKO HHTEPHETA.

3amTuTa of 30ynoTpebe 6e3bennocunx caadoern UKT cuerema

Yian 28.
Hamnexun cy6jexkr MKT cucTeMa mepHOAMYHO BPUIM aHANM3y AKTHBHOCTH Yy LHIBY
ueHTAUKanuje noteHnujanaux cnabocta UKT cucrema.
Yxomnko ce uneHTHOUKYjy crabocTd Koje Mory ma yrpose 6e36exnoct MKT cucrema,
Hajutexan cyGjekt MKT cuctema je myxaH 1a oAMax W3BPIIHA MOJIEIIABAK:A, OXHOCHO HHCTATHpA
codTBep Koju hie OTKIIOHUTH YOUeHE CaGoCTH.

3amrTuTa onpeme UKT cucrema

Ynan 29.
Komynrkanrony ka61oBu 1 KaGIOBH 3a Halajame MOpajy OWTH IMOCTAB/GEHH Y 3HI HIIH
KaHAJIHUIIE, TAKO 1a e oHeMoryhn HeopyamifieH IPUCTYTI, ONHOCHO Ja ¢€ U3BPINH H30JIallHja.
Mpexua ompema (switch, router, firewall), mopajy ce Hanasutu y rack opmany (MeTanHH
OpMaH), 3aKJbY4aHH.



Besoennoct UKT cucrema y cayyajy pazMeHe moJaraka

Yaan 30.
[Tomamy Koju Cy O3HAYeHH O3HAKOM TajHOCTH, pa3MEmbyjy Ce ca IpYTMM OpraHuMa,
OpraHM3alyjama WK IPaBHU JIMIIAMA Y CKIady ¢a MOTIHCAHUM aKTOM O PasMEHH MoJaTaKa.
AKXT w3 cTaBa 1. OBOr wWiaHa CaApXu HOJaTKe O OBJAIIheHMM JHMIMMAa 32 PasMeHy
HOJ[aTaKa, HauMHy pa3MEHe MOojaTaKa, IpaBHA OKBHp 3a TaKBy BPCTYy pa3MeHe, Kao W IPaBHU
OKBHP KOjEM ce Je(pUHHILIE 3aNITHTA I0JATaKa KOjH CE PasMEmbY]y.

Yyemhe Tpehnx auna y nociosuma UKT cucrema

Ynan 31.

Hauun HHCTaTHpama HOBHX, 3aMeHa H oapxapame Hocrojehmx pecypca MKT cucrema
om cTpane Tpehmx mmma Koja HuCy 3amocneHa y Omepartopy, peryiuime ce mehycoOHO
3aKJbY4E€HHM YTOBOPOM.

Hannexuu cy6jekt KT cuctema je 3amyxeH 3a TEXHMYKH Han30p HaX peanu3ayjom
yroBopeHux o0aBe3a oJ cTpaHe Tpehux Imna.

Yiaan 32.
Tpeha nuua-mpyxaonu yciayra u3paje U oApxapama copTBepa MOTy IPHUCTYIHTA CaMO
OHMM IOJaIMMa KOjH ce Hamase y 0asama IOfiaTaka Koje Cy n€o cOpTBepa KOjH CYy OHH
H3paJIiiH, OJHOCHO 32 KOje TIOCTOjH YTOBOPOM Je$HHICAH MIPHUCTYII.
Hannexuu cyGjext KT cucreMa je 0AroBOpaH 3a KOHTpPOJY MPHUCTYIa ¥ HaJ30p Hax
H3BpLIEHEM YTOBOPEHHX 00aBe3a, Kao H 3a MOIITOBake 0ApenGH OBOT MpAaBHIIHUKA KOJUMA CY
TaKBE€ aKTHBHOCTH Je(pUHUCAHE.

Yaan 33.
Hamnexau cyGjekr MKT cucremMa je OAroBopaH 3a Hamg30p Hax MOIITOBAaEmEM
YroOBOpeHHX 06aBe3a o1 cTpaHe Tpehux IHua-IpyXaona yciyra y 06/1acTu OMToBamka 0ApeI0H
Kojuma je nepunncana 6e3bemnoct pecypca UKT cucrema.

IlpeBenTHBHE Mepe H pearopame Ha 0e30eHOCHEe HHIHIEHTE

YUnan 34.

V cnydajy Guno KakBor UHIMAEHTa KOjH Moxe Aa yrposu Gesbemmoct pecypca KT
cucrema, xopucauk UKT cucrema je nyxas ma omMax obapectd HamiexHor cyGjekra MKT
CHCTEMA. 1

Tlo mpujemy mpujase ctasa 1. oBor wiana, Hamexan cybjext UKT cuctema je nyxan na
oxMax 00aBecTH AUPEKTOpa M mpedy3Me Mepe y by 3amTute pecypea UKT cucrema.

Ynan 35.

VKOJIHKO Ce paay O HHIUIEHTY Koju je neduuucan YpenOoM O MOCTYIKY HOCTaB/barba
TojiaTaKa, JINCTH, BpCTaMa U 3Ha4ajy HHIHACHATa U MOCTYNKY o0aBeluTaBama O HHIMACHTHMA Y
HHbOPMAIOHO-KOMYHHKALIHOHAM CHCTeMHMa Of ToceOHor 3Ha4dj (,,Ci. IIIacHHK PC*“6p.
94/16), naanexau cy6jext UKT cuctema je mAyxaH Ja 06aBeCTH AMPEKTOpa KOJH O MHIHACHTY
o0aBeInTaBa HaAJeXKHH OpraH neuHucaH HaBeIeHOM Y peaboM.
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Hamrexun cybjexr WUKT cucrema BOIH eBUAEHI]Y O CBMM MHIMACHTHMA, Kao U
npujaBaMa MHIMICHATA, Y CKIAAY ca Ypenbom, Ha OCHOBY Koje, IPOTHB OArOBOPHOT JIMIA, MOTY
713 ce BoJie AUCIMIUIMHCKH, IpeKpliajH1 WM KpHBHIHH MIOCTYIIIH.

V Mepe y uunvy obe3belersa Konmunyumema 06ae/barba NOC1A Yy 6aAHPEOHUM
OKOJIHOCIUMA

Yuau 36.

V chydajy BaHPEIHUX OKOJIHOCTH, KOje MOTy Ja IOBely OO U3MeITamba UKT cucrema #3
srpage JKII [TyreBn Parmka, HAINEKHH CyOjeKT UKT cuctema je AyxaH 1a y najkpahieM POKY
npeHece JCI0BE UKT cucreMa HEOIXOHHC 3a (QyHKIHOHUCABE Y BaHpEJHO] CUTYaulHju HA
pe3epBHY JIOKalH]y.

Tleoe VKT cuctema KOjU HMCY HEONXOIHH 32 DYHKIMOHHCAE Yy BaHPEJHUM
CHTYaIujama, CKIaIAIITe CE Ha PE3CPBHY JNIOKaNHjy, Kojy 0Apefu AUPEKTop npeny3eha.

Cxrnammmree feinoa UKT cucrema KOjU HUCY HEOTXONHH BpUIM CE Ha HauydH 14
ompema Gyne 6e30enHa U obenexeHa, y ckiany ca eBUJICHIM]OM Koja Ce O Fb0j BOMHU.

VI posepa KT cucmema

Yuan 37.
[Iposepy UKT cucrema BpIiu aamexuy cy6jext UKT cuctema.

Yan 38.
TIposepa VIKT cuctema ce BpIIH Tako IITO CE:

1) mpoBepaBa ma Jd C€ Y OTIepaTUBHOM pajly aACKBAaTHO IpUMEEbY]Y npensuheHe Mepe
3aIITHTE W IPOIemype y CKialy ca yTBpHEHUM opnamherymMa ¥ OITOBOPHOCTAMA, METOAaMa
WHTEpBjya, CHMyJalgje, [0CMaTparba, yBUga |y npensubhene eBHICHIM]E H  IPYTY
[OKyMEHTalH]y;

2) BpmM M0poBepa GesbeqHocHux cnaboctH Ha HHBOY TeXHHUKUX KapaKTepUCTHKa
xommonenT MKT cuctemMa METOAOM YBHIA ¥ uzabpaHe TPOM3BONE, APXUTCKTYPE peuiema,
TexHuuKe KOHGHUTypalje, TEXHIUKE MONaTKE O cTaTyCHMa, 3amuce O norahajuma (JIOroBe), Kao
¥ METOJIOM TeCTHparba [I0CTOjatba MO3HATUX Ge36eIHOCHHX CTab0CTH Y CIMYHAM OKPYXKCHAMA.

O M3BpIIEHOj IPOBEPH CadnbaBa ce M3BEILTaj, KOJU Ce JIOCTaBba IUPEKTODY npeny3sehe.

Yaan 39.
W3semTaj U3 wiaHa 38. OBOT NpaBUIIHAKA CaJipKHu:

1) nasuB Omneparopa,

2) BpeMe IpoBepe;

3) mojaTke o NTUIHUMa KOja Cy BpIdJIa IIPOBEPY;

4) y3BewiTaj O CPOBENCHUM PaHhaMa IIPOBEDE;

5) 3akipydKe MO NHUTABY ycknajerocTd IIpaBunHAKA O 6ex6eqnoctn MIKT cucrema ca
IPOIICAHAM YCIIOBHMA;

6) 3aKJbyuKe IO NUTABY afCKBATHE IpUMEHE npeaBuleHNX Mepa 3alTHTE Y omnepaTHBHOM

pany,

11



7) sakibyuke MO QuUTamby CBEHTYaNHHUX Ge3GemHocHuX cnabocTd Ha HUBOY TEXHHIKHUX
KapaKTepUCTHKa xommonenTy KT cucreMa,

8) oueHa yKyIHOT HuBoa uHpopMaloHe 6e30eIHOCTH;

9) mpeanor epeHTYaTHIX KOPEKTHBHHX MEPA;

10) mOTIHC OATOBOPHOT 1A Koje je CIPOBEIO poBepy UKT cuctema.

VII JTucuyuniuHcKka 00208pHOCM

Ymau 40.

HenomToBamke oxpenbu OBOT TIpaBWJTHUKA npencTapiba TOBPEAY paauux obasesa H
foBpjauyd 3aKOHCKY OrOBOPHOCT ~ KOPHCHMKA nHPOPMATHHEKIX pecypca UKT cucteMa
Omnepatopa.

Ynau 41.

Cpaxo Kopuiheme UKT pecypca Omneparopa BaH JOAETBECHUX opnamhena, MOATCKE

zmcuymnnﬂcxoj 0rOBOPHOCTH 3aM0CTEHOT xojoM ce aeduHHIIC OITOBOPHOCT 38 HeoBAMNEHO

kopuiaherbe HMOBHHE.

Ynan 42.
KopucHuuuma Koju HealeKBaTHAM xopuinhemeM HMHTEPHETA y3poKyjy 3arymermne,
Ipexun y paay Wi HapyLiaBajy Ge36enHOCT MpeXe MOXE €8 0Jly3€TH NPaBO MPHCTYTIA.

vIII Hpenase u 3a6puine oopeobe

Ynau 43.
Opaj TpaBUIHKK CTYNA Ha CHAry OCMOT JiaHa oIt fiaxa objaBpuBama Ha OrnacHoj Tabmnu
JKTI TyteBu Pamka.

JKII NYTEBU PAIIIKA
Bp: 1/85-6 on 27.01.2021.rom.

HAI3OPHU OJIBOP
TIpenceaHuK
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